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Mestska policie Ostrava pravidelnée informuje verejnost

V rdmci svych ¢etnych preventivnich aktivit seznamujeme
deti s riziky a nastrahami virtualniho prostred|,
trestnou cinnosti a redlnymi kazuistikami.

Jak pracujeme
s vasimi détmi?

Rozumime
socialnim sitim?

Redlné pripady
z roku 2023.
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PROJEKT ONLINEMPO 2024, FINANCOVANO Z DOTACE SMO.
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Jak
pracujeme
s vasimi
détmi?

V ramci preventivnich
aktivit zameéerenych

na rizika virtualniho
prostredi pracujeme
svasimidetmi v radmci
projektovych dnd.

V letosnim roce
realizujeme projekt
OnlineMPO 2024, ktery
navazuje na nekolik
rocniky’ predeslych
projektd, kdy v roce 2023
se nam podarilo oslovit
1022 Zzaku zakladnich
skol a 218 studentud
strednich skol.




Financovano v rdmci dotace SMO

Témata projektovych dnu:

Zakladni skoly

4. trida — zaklady internetovéeho sveta

5. trida - sluzby a socidlni site

6. trida — kybersikana

7. trida — netolismus (zavislostni chovani na internetu)

8. trida — nenaqvistné projevy, dezinformace

9. trida — desatero bezpecneho internetu

Stredni skoly DI MESTSKA

POLICIE

2. ro¢nik - digitdIni stopa OSTRAVA

Mimo zaky a studenty realizujeme besedy pro rodice
a ucitele, kdy seznamujeme s novymi trendy v oblasti
kyberkriminality.
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Rozumime

® y 4 VO 4 ,
socialnim sitim?
Popularita socialnich siti kazdorocné nardsta
a muzeme zde potkat stale mladsi déti. Orientace

v socidalnich sitich vsak neni uplné jednoducha
a objevuji se stale nove site.

Jak se v socidlnich sitich orientovat?
S jakymi riziky se mUZeme na sitich setkat?

Na tyto otazky

a mnohem vice
vam odpovi prirucka
z dilny E-bezpeci:

Socialni sité
— ivod do problematiky

_
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SOCIALNI SITE

UVOD DO PROBLEMATIKY
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KAMIL KOPECKY, VERONIKA KRE|)Ci

Odkaz
na prirucku:
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Kde hledat
dalsi informace?

Internet nejsou pouze socialni sité. Jak se ale
vV internetovem prostredi orientovat?

Trivium E-Bezpeci predstavuje strucny prehled
informaci o jednotlivych rizikovych fenomeéenech,
se kterymi se setkame v online prostredi. Je urceno
vsem, kteri se s rizikovymi jevy teprve seznamuji

a jsou vicemeéené novacky.

Trivium

Odkaz

W

O2 Chytra skola je projekt Nadace O2, ktery si klade
za cil naucit déti, rodice a ucitele, jak spravné
vyuzivat technologie a byt pritom v bezpeci

na internetu.

O Chytra
2 | $kola 4k Odkaz

na prirucku:
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Pozor! Problemy

MESTSKA
! ! ! POLICIE

LU se netykaji pouze

deti, ale | dospéelych.

Realné
pripady
Z roku 2023.

Poradna E-bezpeci resila v lonskem roce 591 pripadd,

Z nichz si nékteré nize predstavime. Jednd se o anonymani
autentické prepisy. Pozor! Problemy se netykaji pouze déti,
ale i dospéelych.

Na pomysinéem prvnim miste zebricku resenych temat

je urcité sextortion (tedy vydirani s vyuzitim intimnich
materiald), ale velmi casto rfresime takée probléemy

se sextingem (hlavné u déti) a s tim i spojené uniky
citlivych materidalt (détskd pornografie). Co urcité
nevymizelo jsou rizné projevy kybersikany, kyberstalking,
nezvladnuté rozchody, online podvody a mnoho dalsiho.
(zdroj E-bezpeci)
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,Dobry den, bohuzel jsem poslal osobé na snapchatu svou fotku obliceje a fotku kde byla
kousek vidét moje intimni partie, Clovek mé zacal vydirat ze pokud mu neposlu penize
tak to zverejni a bohuzel jsem mu poslal 30 dolard. Poté mi napsal ze chce 100 dolaru

to jsem neposlal a cloveka zablokoval. Co mam prosim délat (vek 19)°

,Dobryden, po tfech mésicich jsem se rozesel s pritelkyni, protoze mé stale kontrolovala,
vsude za mnou. Protoze mam problém miluvit s lidma z o¢i do oci, tak jsem to napsal
pres messenger. To bylo v nedéli. Od té doby neustale pise, nejdriv ze mé stale miluje,
pres vyhruzky policii a pravniky, hned nato zas otoci 0 180 stupnd. Jsem z toho skoro

s nervama na dné, trva to jesté dnes ve Ctvrtek. Zkusil jsem napsat, ze s ni nechci byt,
bez Uspéchu Prosim o radu, jak postupovat.. to neni normalni. (vek 62)°

,Seznamila jsem se s muzem, ktery se vydaval za ortopedického chirurga, ktery udajné
pracuje pro WHO v Aleppu,Syrie. Udajna organizace pozadovala zdravotni pojisténi

na 3 mésice v CR 186 000 K&. Ty jsem poslala. Vse jsem si uz ovéfila pres Velvyslanectvi

v Damasku a oni oslovili OSN. Byl to podvod. Jde o to ze mam fotky Udajného c¢lovéka.
Spise ten clovek ani nevi, ze jeho fotografie nékdo zneuzil. Ten podvodnik se vydava

za Antonia Danteho- Australan . Nikdo ve WHO takovy nepracuje. Jde mi o to zaslat Vam
fotografie a vypatrat toho muze a varovat. (vek 55)*

,Dobry den, mam dceru kterd poslala asi pred pul rokem nahé fotky kamaradovi. A o ji
ted vydira a nabada aby se Sla zabit. 3 X uz se pokusila. Ja nevim co délat. Zitra jede
k psycholozce, ale nevim jestli ji zas bude psat.”

,Dobry den,nevim,zda pisi spravne, ale
potrebuji poradit ohledné dcery 11 let.

Od vedeniskautaktery dcera navstévuje
se ke mé donesla informace,ze dcera
kontaktuje nezname osoby a nabizi jim
sex. Telefon jsem ji ale uz resetovala a vse
jismazala a zablokovala.Nicmmeme se toto
délo. Mam ofocene profily 3 lidi z Fb,ktefi

Jj nékam lakaji nebo posilali nevhodné
fotky atd. Ona sama se ale stavila do role
iniciatora,coz mé uprimneé dési. Chtéla jsem
zamezit jakémukoliv dalsimi kontaktu,takze
konverzace nemam.Vim,ze to byla zasadni
chyba vse smazat a Ucet ji blokovat.
Nékdo taktéz sestrihal jeji prispévek, ktery
bohuzel vytvorila a vypustil do ™ eteru .
Prosim, na koho se obratit s pomoci?

Dcera ma adhd a bohuzel nejdfiv kona,nez
myslinedokaze domyslet nasledky. Nevim
jak s ni o tomhle mluvit a asi to ode mé nevezme takjako od nékoho povolaného. Kdo by
si s ni promluvil a tuto situaci nam pomohl fesit. (vek 11)

Mnohem vice pfipady, doporuceni, jak postupovat a dalsi informace o rizicich naleznete
na webovych strankach E-bezpedi. (www.e-bezpeci.cz)




